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Definición de la libertad en Internet

Aunque nunca antes la información ha sido tan accesible, las amenazas crecen contra el libre flujo de
información en la red de Internet. El tema de este periódico electrónico eJournalUSA trata sobre
cómo los gobiernos y las sociedades enfrentan a las nuevas, y transformadoras, tecnologías para
Internet.
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Los cafés Internet son parte del
escenario callejero, como en El Cairo,
a medida que aumenta el acceso a la
red electrónica.

Un café Internet en Bangalore, India.
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Este artículo pertenece al periódico electrónico "Definición de
la libertad de prensa en Internet". Para consultar los demás
artículos hacer clic a la derecha.

En un discurso que pronunció en enero de 2010, la secretaria
de Estado Hillary Clinton comparó el incremento de las redes
de información, impulsadas por Internet, con “un nuevo
sistema nervioso para nuestro planeta”. Agregó que “en
muchos aspectos, la información nunca ha sido tan libre”.
Pero también advirtió que “hemos visto el surgimiento de
amenazas contra el flujo libre de información”. El tema de
este periódico aborda las diferentes maneras con que los
gobiernos y las sociedades aplican y usan estas tecnologías
nuevas y transformadoras.

La primera parte de este periódico electrónico eJournal USA
se refiere a la dificultad de coincidir en una definición
universalmente aplicable sobre la libertad en la red de
Internet. Los países imponen muchos tipos de diferentes
restricciones. Algunos revelan los intentos de los regímenes
autoritarios para reprimir a sus opositores, y otros, en
cambio, reflejan las diversas tradiciones políticas y normas
culturales.

Otros artículos examinan el estado actual de la libertad en
Internet en distintas regiones del mundo. La importante
organización no gubernamental Freedom House ha estudiado
las medidas gubernamentales para controlar, regular y
censurar diferentes formas de comunicación social
electrónica. Aquí se explica qué encontró.

También exploramos una serie de temas que ayudan a definir
los contornos de la libertad en Internet. El término
“responsabilidad del intermediario” podría no despertar la
curiosidad, pero adquiere significado cuando se lo aplica para
determinar si YouTube es responsable por difundir un video
ofensivo publicado por una tercera parte. Cada día se debaten
los temas, desde los bebés que bailan hasta el uso de las
bibliotecas públicas, que podrían delimitar el acceso de los
ciudadanos globales a la información.
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El gobierno de Hanoi bloquea material
que considera "inadecuado", aunque
también bloquea informes sobre la
disidencia política.
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Este artículo pertenece al periódico electrónico " "Definición
de la libertad en Internet"". Para consultar los demás artículos
hacer clic a la derecha.

Por Derek Bambauer

En el contexto de Internet, la palabra “libertad” tiene
significados diferentes en los distintos países y sociedades.
Mientras que algunos gobiernos represivos ajustan la
definición del vocablo a sus objetivos particulares, hay otras
diferencias que reflejan una amplia diversidad de tradiciones
políticas y culturales. Es por ello que se deberán atender los
valores subyacentes que generan esas acepciones.

Derek Bambauer es profesor de derecho de propiedad
intelectual e Internet en la Escuela de Derecho Brooklyn, en
Nueva York. Es también redactor de Info/Law, una bitácora
electrónica para el debate de temas jurídicos.

En teoría, todo el mundo apoya la libertad en Internet. Sin
embargo, la palabra “libertad” adquiere significados
diferentes, y con mayor o menor peso, cuando se la
contrapone con otros intereses en los diversos países y

culturas. La divergencia normativa se manifiesta en los debates sobre acceso, control de contenido y
gobierno de Internet. Es decir, que el concepto “libertad” en Internet incluye un conjunto de
conflictos relacionados con la operación de la red informática. El reconocer abiertamente estas
discrepancias es mejor que insistir en definiciones que encubren difíciles e inevitables compromisos.

En primer lugar, el acceso a la red informática es requisito previo para disfrutar la libertad en
Internet, no importa como se la defina. (Ver “Estonia se convierte en E-stonia” y “Los teléfonos
portátiles les facilitan a los sudafricanos el acceso a Internet", en esta edición). Sin embargo, los
estados difieren sobre el derecho de las personas a ese acceso. Algunos consideran que el acceso a
Internet es un derecho -- en particular, el acceso a la banda ancha y a la transmisión de alta
velocidad --, mientras que otros lo conciben como un privilegio. Por ejemplo, Finlandia ha
determinado que la conexión de 1MB es un derecho humano fundamental de los ciudadanos
finlandeses. De igual manera, el Consejo Constitucional de Francia ha declarado que el acceso a la
red informática es un derecho legal. A diferencia de esos países, Estados Unidos opina que la
capacidad para comunicarse en línea es un producto de consumo como cualquier otro y no lo
considera un derecho. Si un ciudadano no puede pagar la conexión a la red, quedará excluido de su
uso o será dependiente de lugares de acceso público a la red como son las bibliotecas y escuelas.

La definición del acceso a Internet como derecho o como privilegio también repercute en la pérdida
del propio acceso. En el Reino Unido, la recién aprobada Ley de Economía Digital establece un
mecanismo de “respuesta graduada” que suspende las cuentas de usuarios acusados de infringir
repetidamente la normativa sobre derechos de autor. En Francia, la ley HADOPI (que promueve la
distribución y la protección de obras creativas en Internet) aplica la regla de tres faltas antes de
suspender el acceso a presuntos infractores de los derechos de autor. Por lo tanto, aun en los
estados donde se reconoce como un derecho, el acceso a Internet se confronta con otras
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Australia ha propuesto establecer un
sistema obligatorio para filtraje en
Internet, medida que los opositores
consideran demasiado amplia.

consideraciones, como es la protección de los titulares de la propiedad intelectual (Ver: "Fomentar la
libertad en Internet con la protección de los derechos de autor"). Este juego de equilibrio es la clave
de las diferentes concepciones de la libertad informática.

En segundo lugar, las sociedades divergen en cuanto a cómo
enfocar la libertad en Internet; es decir, ¿se es libre de quién
o de qué? Una amenaza seria a esta libertad es el gobierno.
Los estados pueden vulnerar la libertad en Internet de
muchas maneras, como es la penalización de la libre
expresión o de comportamientos mediante la vigilancia de las
comunicaciones, o el bloqueo del material informático. La
postura tradicional de Estados Unidos ha sido evitar que el
gobierno actúe libre de restricciones. Pero existen otras
amenazas. Por ejemplo, los países europeos a menudo
desconfían del poder de las corporaciones de recolectar
información que identifica a los usuarios por sus datos
personales. Las controversias más recientes que han surgido
sobre el contenido de datos personales en Facebook, en el
servicio de video de Google en Italia y en el proyecto de
mapas digitales Street View de Google, responden a la
preocupación de los usuarios de verse libres de la recolección
de información confidencial por parte del sector privado y de
la vigilancia del gobierno.

Por otra parte, los países también intentan evitar la
vulneración de la libertad de una persona causada por la
información generada por otros usuarios, como es el daño a la reputación u honor de una persona
debido a contenidos falsos o difamatorios. Algunos estados ejercen presión sobre intermediarios,
tales como los servidores de Internet y los sitios de redes sociales, para que vigilen este tipo de
material advirtiendo sobre las consecuencias legales, mientras que otros proporcionan inmunidad
para todos menos para el autor de la difamación. Los países demuestran de esta manera los diversos
grados de preocupación que existen por las amenazas a la libertad.

En tercer lugar, cada nación maneja de forma diferente el equilibrio entre la libertad de expresión y
el acceso a la información, y las preocupaciones por el daño causado por el material digital. Los
daños pueden cometerse contra personas (como es la difamación), grupos identificables como
minorías religiosas o étnicas, e incluso contra valores compartidos de la sociedad. Estados Unidos
considera que el libre intercambio de información prima sobre otras consideraciones en pugna y su
Constitución garantiza la libre expresión de discursos de odio y el contenido pornográfico. Sin
embargo, el derecho estadounidense prohíbe determinados tipos de información, como amenazas
reales, material obsceno y pornografía infantil. Francia y Alemania son firmes protectores de la libre
expresión, pero prohíben la difusión en Internet de expresiones que inciten al odio. Estos países
exigen a Google que filtre los resultados de búsqueda de los sitios de discursos de odio redactados
en el idioma local. Singapur prohíbe la difusión en Internet de material pornográfico y bloquea el
acceso a un número reducido de estos portales como medida simbólica. En Arabia Saudita, un país
donde la mayoría de sus ciudadanos pertenece a la rama suní de la religión islámica, se impide el
acceso a determinados portales de contenido religioso que son contrarios a sus creencias, tales como
los de la fe baha’i o la rama chíi. Es decir, que si consideramos que la libertad en Internet equivale a
la protección del intercambio de información sin restricciones, esa libertad se contrapesa en diferente
medida con otras consideraciones en pugna aun en países con una larga tradición de protección del
derecho de libre expresión.

Por último, los países difieren sobre quién debe gobernar la libertad informática y cómo hacerlo en la
práctica. Los debates sobre el gobierno de Internet son ya tan antiguos como la misma red
comercial. Estados Unidos fue el creador del armazón inicial de la red digital y mantiene control de su
gestión a través de la relación contractual establecida entre el Departamento de Comercio e ICANN
(Corporación de Internet para Nombres y Números Asignados), organización que tiene entre sus
tareas la supervisión del funcionamiento del sistema de nombres de dominio. Estados Unidos se ha
resistido a transferir las funciones de ICANN a otras entidades debido, en parte, a que le preocupa
que la puesta de la red informática bajo el control internacional debilite la libertad y, en particular, la
libertad de expresión. Otros estados quieren una mayor participación en la toma de decisiones sobre
los protocolos y normas de la red, pero fuera del marco estadounidense que es determinante del
balance justo entre las demandas de seguridad, la protección de la intimidad y la libre expresión. Ello
ha suscitado debates acalorados en foros tales como la Cumbre Mundial de la Sociedad de la
Información (WSIS) y la creación de órganos consultivos tales como el Foro de Gobierno Electrónico
(IGF). De manera que los países no sólo difieren sobre qué constituye la libertad informática sino
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también sobre cómo se logra en la práctica.

La palabra libertad tiene muchas connotaciones. Tiene una gran fuerza retórica y la mostrar a la
parte opositora como reacia a la libertad de Internet es una táctica muy acertada. Lo que hace que
la liberad informática sea un objetivo difícil de lograr es que sus partidarios usan la misma palabra
para una variedad de significados. La libertad puede ser concebida como algo sumamente
individualista, pues los usuarios son libres de actuar como les plazca siempre que no perjudiquen
directamente a otros. También se puede ver como afincada en una comunidad en la que los
privilegios dependen de la adhesión al marco normativo y reglamentario de una sociedad. La libertad
puede ser el escudo que protege contra la interferencia de los estados, de las empresas y de otros.
Puede ser la que determina nuestro derecho a la comunicación digital o la que proporciona la
oportunidad de tener acceso a la red informática. La libertad informática es, por ende, un término
dependiente y su significado varía según el contexto.

Ahora bien, su carácter variable conlleva riesgos. Los gobiernos pueden argumentar que sus
sociedades tienen una comprensión de la libertad en Internet que justifica determinadas acciones,
cuando en realidad esas medidas benefician a los que gobiernan y no a los gobernados. Por ejemplo,
Vietnam bloquea el acceso a determinado material digital justificando su supuesta preocupación por
la exposición de los menores de edad a material malsano como es la pornografía. Sin embargo, el
sistema estatal impide que los usuarios accedan a portales de derechos humanos y de disensión
política, en tanto que no bloquea ni una sola página pornográfica. El comportamiento falso del
gobierno vietnamita es evidente. Es importante permanecer alerta al riesgo de que los estados
utilicen las diferencias legítimas en el contenido normativo de la “libertad” en Internet para encubrir
actividades que socavan esa libertad.

Es posible que, en definitiva, sea mejor dejar de usar la palabra libertad al hablar de Internet dada la
amplitud de su alcance, que la convierte en un término inútil. En lugar de ello, los países, culturas y
usuarios deberán tomar más en cuenta aquello que deberán sacrificar para alcanzar otros logros en
la comunicación por la red. La red hace posible que se divulguen escritos panfletarios, pero también
la pornografía. La comunicación anónima puede servir para denunciar la corrupción política, así como
también para vulnerar la propiedad intelectual sin que se pueda detectar su procedencia. La
agregación de datos puede personalizar la experiencia informática, pero también posibilita un perfil
de las actividades y las comunicaciones de una persona. Es por ello que el reconocimiento franco de
los compromisos que hacemos y el respeto de los valores subyacentes que impulsan las diferentes
acepciones de la libertad en Internet nos serán más útiles que el uso de la palabra “libertad” en este
contexto para crear un falso sentido de consenso.

Las opiniones expresadas en este artículo no reflejan necesariamente los puntos de vista o políticas
del gobierno de Estados Unidos.
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Fomentar la libertad en Internet con la protección de los derechos de autor

29 julio 2010

Este artículo pertenece al periódico electrónico "Definición de
la libertad en Internet". Para consultar los demás artículos
haga clic a la derecha.

Por Peter K. Yu

Es necesario que los formuladores de política interesados en
fomentar en sus países la libertad y la capacidad creadora
elaboren un sistema de derechos de autor que, a la vez que
fomente, proteja los derechos de propiedad intelectual y la
libertad en Internet.

Peter K. Yu ocupa la cátedra de la Familia Kern sobre Derecho
de Propiedad Intelectual y es también director fundador del
Centro de Derecho de Propiedad Intelectual, en la escuela de
Derecho de la Universidad Drake, en Des Moines, Iowa.

La libertad en Internet y los derechos de propiedad intelectual se protegen de forma complementaria,
pero se dan casos en los que entrañan valores en pugna, lo que resulta en conflictos. Debido a que
estos conflictos varían según los contextos históricos, políticos, sociales, culturales y religiosos, las
normas sobre propiedad intelectual establecidas en cada país guardan consecuencias distintas para
la protección de la libertad en Internet.

Los beneficios de la protección de derechos de autor

En muchos países, y entre ellos Estados Unidos, la protección de derechos de autor ayuda a
mantener la independencia del sector creador. Antes de la puesta en efecto de la ley de protección de
sus derechos, muchos autores, músicos, dramaturgos y otros artistas dependían del mecenazgo del
Estado y de las élites. Sin embargo, el apoyo recibido llegaba acompañado de limitaciones a su
libertad artística. Solo unos cuantos valientes se atrevían a ofender a sus mecenas o, lo que es peor,
a arriesgar su vida por amor al arte.

La protección de los derechos de autor resolvió este dilema. Al conceder derechos exclusivos a las
ganancias, la protección de derechos hace posible que los artistas recuperen su inversión de tiempo,
esfuerzo y recursos. Les permite crear y hacer pública las obras que se ajustan a sus intereses,
gustos y talentos. También los protege contra las presiones de los mecenas del gobierno o de las
clases adineradas.

La protección de los derechos de autor cumple esa misma función en Internet. Aunque muchos de los
ciberciudadanos han creado y hecho público contenido en el ámbito informático sin fines comerciales,
los derechos de autor hacen posible que los artistas en línea obtengan ganancias donde y cuando
opten por ello. Tal como sucede en las obras de la pluma o del pincel, la protección de los derechos
de autor hace posible el acto creador a los artistas, pero libre de las restricciones que otros puedan
imponer. Les otorga una importante forma de libertad en Internet.

El equilibrio entre las libertades en pugna
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El actor y artista Todd Smith —
conocido como LL Cool J — comparece
ante el Senado de Estados Unidos
sobre el uso ilegal de los archivos
musicales.

Desafortunadamente, la libertad de los creadores en Internet a veces entra en conflicto con la de los
usuarios de la misma red. Debido a que la ley de protección de los derechos de autor limita la
capacidad de los usuarios de reutilizar obras de literatura, arte, fotografías, música y vídeos
disponibles en Internet, éstos se quejan de su falta de libertad en línea.

Para establecer un equilibrio entre estas libertades en pugna, la ley de protección de derechos de
autor incluye una serie de limitaciones, excepciones y defensas. Por ejemplo, la ley hace una
distinción entre ideas no protegidas (todos los humanos son iguales) y protegidas (un ensayo que
defiende la igualdad de todos los humanos). También hace posible el uso justo de contenido
protegido, como es citar un pasaje, reseñar un libro o hacer una parodia. Aunque la ley de derechos
de autor no concede una libertad ilimitada a los usuarios de Internet, intenta activamente establecer
un equilibrio entre la protección de derechos de autor y la libertad de los creadores en Internet.

Un equilibrio diferente en los países represivos

En los países con duras restricciones al flujo de información o donde el control local de las industrias
culturales es significativo, es posible surja un conflicto de mayor trascendencia entre la libertad en
Internet y los derechos de propiedad intelectual. Si bien es importante el apoyo a la independencia
del sector creador, el posibilitar la expresión del público en la red informática es de igual importancia.
En determinadas circunstancias, es hasta necesario que la última prime sobre la primera.

En estas situaciones, los internautas tienen que reutilizar sin
autorización los materiales aprobados por censores o que sólo
están disponibles en el extranjero. Por ejemplo, para
proporcionar una fuente alterna de información, es posible
que los usuarios tengan que republicar escritos, vídeos y
fotografías protegidas con derechos de autor porque no
tienen otros a su disposición. Es posible que también tengan
que reutilizar para otros fines los materiales ya existentes
para abordar cuestiones que de otra manera no podrían
discutir debido a la censura del gobierno.

En las sociedades represivas, las parodias, sátiras, palabras
en clave, eufemismos y alusiones a la cultura popular se han
convertido en los principales vehículos de comunicación. Los
materiales al parecer no vinculados a la intención original del mensaje son frecuentemente utilizados
para crear asociaciones, incluir significados tácitos, causar un efecto emotivo y, en definitiva, evitar
la censura. Ya sea una nueva mezcla de videoclips de películas del Viejo Oeste o la sincronización de
un contenido a la música de rock and roll, los contenidos reorientados a otros propósitos trasmiten
significados ocultos para hacer un importante comentario social.

Aunque a veces se hace la distinción entre las obras de interés público — como los artículos
noticiosos — y las que se conciben con fines comerciales o de entretenimiento, este tipo de
diferenciación no suele ser útil en países en los que se limita la circulación de la información. Aunque
muchos productos para el entretenimiento son poco controvertidos, demasiado comerciales y
aparentemente frívolos, no por ello dejan de contener información política útil.

De hecho, no es raro ver películas o programas de televisión que presentan diferentes formas de
gobierno, la necesidad de establecer un sistema de frenos y equilibrios o separación de poderes, y la
protección de los derechos constitucionales y las libertades civiles. En tanto que es posible que estos
productos comerciales fuesen creados para entretener, en algunos países también son una
importante ventana al mundo exterior.

Por otra parte, no todas las personas pueden ser artistas originales. Tampoco es idóneo que todos lo
sean, dado el maltrato que algunos gobiernos dan a artistas y a pensadores originales. En algunos
países, la reutilización, muestreo o dedicación a otros fines de los materiales tomados de la cultura
popular puede ser un medio eficaz de captar la atención y la imaginación del público. Dado que estos
materiales son creados por los titulares de la propiedad intelectual, es posible surjan conflictos entre
la libertad en Internet y los derechos de propiedad intelectual.

Si el sistema de derechos de autor no equilibra justamente ambas formas de protección, se reducirán
las oportunidades para que los ciudadanos de un país represivo puedan reutilizar creativamente los
materiales existentes. Con solo un número limitado de maneras de expresarse de forma segura
sobre temas políticos, también se sentirán menos capaces de ejercer su derecho a expresarse. Al
final, se reducirán las oportunidades de participar en el debate cívico, fomentar el autogobierno
democrático, promover la diversidad ideológica y de expresión, y dar paso al cambio político, social y
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cultural. Se anulará el desarrollo de una sociedad civil.

Posible uso indebido de la protección de derechos de autor

La protección de la propiedad intelectual ha sido utilizada en ocasiones como pretexto para silenciar
la disensión. Cuando los materiales reutilizados son protegidos por los derechos de autor, las
autoridades políticas pueden fácilmente alegar una infracción sin tener que admitir que ejercen la
censura. La protección de los derechos de autor, si bien es totalmente legítima en otros contextos, se
ha utilizado desafortunadamente en este marco para validar medidas que pueden infringir los
derechos humanos.

La vigilancia de los usuarios de Internet es otra tendencia creciente e inquietante. Para ello, los
gobiernos requieren a los proveedores de servicios de Internet que les facilite la aplicación de la
protección de los derechos de autor mediante la vigilancia de los usuarios, filtros del contenido de la
red y retención de datos sobre las actividades de los abonados. Las semejanzas entre estos
requerimientos y los de la censura saltan a la vista. Después de todo, la ley que protege los
derechos de autor tuvo sus orígenes en Inglaterra como instrumento político para suprimir la herejía
y la disensión.

La vigilancia en Internet para proteger los derechos de autor puede ser tan peligrosa como la
vigilancia para fines de la censura. Las autoridades políticas, por ejemplo, pueden pedir a los
proveedores de servicios de Internet que les faciliten información sobre posibles actividades ilegales
de sus abonados en el ámbito informático, como es la infracción de derechos de autor. Esta
información podría resultar en arresto, hostigamiento, intimidación o detención de los disidentes en la
red. También podría ser utilizada para justificar sentencias de prisión.

Todavía peor es que la recolección de información sobre abonados resulte en la autocensura. Si los
usuarios de Internet temen que los funcionarios utilizarán la información recogida para reconstruir
sus actividades pasadas en Internet, podrían volverse más renuentes a discutir en línea los temas
más delicados. Surgiría así un círculo vicioso. No sólo tendrían menos libertad los usuarios, sino que
habría menos incentivos para crear, lo que sería precisamente el resultado contrario que pretende
lograr la protección de los derechos de autor.

El necesario equilibrio perfecto

La protección de los derechos de propiedad intelectual puede ser una gran ventaja para la libertad en
Internet, pero también puede ser su perdición. Para lograr que se refuercen mutuamente, habrá que
aprovechar el sistema de propiedad intelectual en la promoción de la libertad en Internet. En los
países donde los flujos de información son estrictamente restringidos, es posible que sea necesario
hacer ajustes a la ley de derechos de autor para crear un equilibrio que refleje las circunstancias
drásticamente diferentes de un lugar.

A fin de fomentar una mayor libertad en Internet, los formuladores de política deberán prestar
atención particular a las limitaciones y a las excepciones de los derechos de autor. Por ejemplo,
pueden introducir la doctrina de uso justo, la defensa del uso de la parodia, las excepciones para
fines didácticos o las limitaciones a los derechos de adaptación. Podrían también limitar las condenas
a prisión a los delitos de piratería a escala comercial y no a las infracciones menos serias de los
internautas.

Al introducir estas medidas compensadoras, los formuladores de política lograrían que el conflicto
entre la libertad en Internet y los derechos de propiedad intelectual fuese una oportunidad para crear
una relación complementaria, útil y sinérgica. Cuando actúan conjuntamente y de manera
constructiva, la libertad en Internet y los derechos de propiedad intelectual contribuyen a que los
ciudadanos logren el potencial pleno de Internet. Y dan mayor libertad tanto a los creadores en
Internet como a sus usuarios.

Las opiniones expresadas en este artículo no reflejan necesariamente los puntos de vista o políticas
del gobierno de Estados Unidos.
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¿Quién tiene razón?

29 julio 2010

Este artículo pertenece al periódico electrónico "Definición de
la libertad en Internet". Para consultar los demás artículos
hacer clic a la derecha.

La serie de debate Who´s Right, en el sitio
http://www.america.gov/whos_right_archives.html, convocó
a expertos para explorar cuestiones controversiales en un
foro de discusión. Recientemente los profesores Derek
Bambauer (Escuela de Derecho de Brooklyn) y Richard A.
Epstein (Escuela de Derecho de la Universidad de Chicago)

examinaron el tema de la censura en Internet. A continuación se ofrecen pasajes de su encuentro.

Derek Bambauer: Vivimos en un mundo de censura y vigilancia ubicua en Internet. Las compañías
tecnológicas confrontan estas cuestiones no solamente cuando hacen negocios con China o Egipto o
Pakistán, sino también en Australia o la India. Estados Unidos requiere que las compañías de
telecomunicaciones incorporen capacidad de escucha en sus productos y servicios. Una vez que el
espionaje es parte de la funcionalidad básica de la telefonía por Internet, por ejemplo, está disponible
a países cuyos fisgones son mucho menos limitados que el FBI.

Deberíamos admitir que China, Australia y Etiopía hacen lo mismo: restringen el acceso al contenido
en línea por medio de la tecnología y de la ley, y espían en las comunicaciones de Internet. Por lo
tanto, necesitamos una manera nueva de guiar las decisiones de negocios acerca de cuándo
participar en el filtro y vigilancia, porque el mundo binario –censura o libertad– ya no existe.

Mi respuesta a esto es un poco extrema: creo que hay circunstancias bajo las cuales los países
pueden censurar Internet legítimamente. (Es menos controversial conceder que a veces los estados
pueden espiar a sus propios ciudadanos; cada país tiene una larga historia de haberlo hecho).
Sostengo que los factores principales que determinan la legitimidad se encuentran en el proceso por
el cual un país llega a la decisión de filtrar Internet, y precisamente cómo bloquea el contenido en la
práctica.

Richard Epstein: Usted sugiere que es difícil discernir cuales razones son válidas porque las naciones
filtran distintas clases de contenido de Internet. No estoy seguro de que esto sea correcto. ¿Tenemos
una actitud hacia los chinos que restringen las expresiones políticas? ¿Otra para Mumbai que sólo
bloquea las expresiones de los grupos hindúes extremistas? ¿Una tercera para los franceses que
prohíben las imágenes de los grupos supremacistas blancos? ¿Y qué tal la decisión de Nueva
Zelandia de bloquear la pornografía infantil? ¿Y, sí, la decisión de Estados Unidos de bloquear el uso
no autorizado de material protegido por derechos de autor? Cinco países con cinco motivaciones
distintas...

Usted sugiere que en cambio nos fijemos en los procedimientos, en cómo los gobiernos toman estas
decisiones… No estoy de acuerdo. Toda mi carrera constitucional como estudioso liberal clásico me ha
persuadido de que deberíamos juzgar la legislación y otras acciones del gobierno por lo que hacen.
Confío más en que podamos encontrar los principios correctos si miramos el resultado del proceso en
vez de conjeturar sobre las muchas maneras en que las diferentes naciones hacen sus leyes. No veo
la razón por la cual deba tolerarse una ley mala que salga de un proceso bueno. Al mismo tiempo no
veo razón por la cual deba condenarse leyes buenas que surjan, como si fuera por azar, de procesos
políticos menos democráticos.
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Derek Bambauer: Su metodología es atractiva porque mira el fin y no los medios. Me interesaría oír
más. ¿Qué valores deberíamos priorizar al evaluar la censura? ¿Se derivan del pensamiento
estadounidense o son más universales? Me preocupa que un enfoque con base explícitamente en
valores estadounidenses probablemente despierte resistencia en actores externos cuya ayuda
necesitamos. Con frecuencia otros países son reticentes a parecer que ceden a normas abiertamente
estadounidenses, ya sea por conflicto con sus propios valores o porque sus gobiernos temen ser
pintados como lacayos. No obstante, un enfoque universal arriesga debilitar los compromisos básicos
como precio para lograr consenso. No parece práctico un enfoque impulsado por las ideas de un país
sobre la información.

Las decisiones fundadas en sustancia requieren que las compañías tecnológicas tomen decisiones
muy precisas sobre lo que es inflamatorio y lo que es simplemente crítico. Por ejemplo, ¿debe
YouTube acceder a las demandas del gobierno de Irán de retirar el video del ataque a tiros contra
Neda Salehi Agha Soltan porque podría desatar protestas en ese país? Es difícil trazar la línea entre
material inflamatorio y contenido que critica a un gobierno.

Los británicos y los colonos estadounidenses ciertamente discreparon sobre los escritos de Thomas
Paine, por las mismas razones por las que Birmania restringe información sobre Aung San Suu Kyi y
la Liga Nacional de la Democracia. Aquí, el análisis fundado en el procedimiento podría brindar reglas
más claras para las compañías, dejándolas tomar decisiones más rápidas y baratas (y esperamos
que sean mejores). Los métodos de Irán para adoptar decisiones son arbitrarios, carecen de
oportunidades de participación y carecen de transparencia; YouTube debería rechazar todo pedido de
retirar el video de la muerte a tiros de Neda.

Richard Epstein: Sigo siendo universalista en cuestiones de moral y de ética. Mi formación en
derecho romano me ha convencido de que las relaciones sociales justas no difieren de manera
fundamental entre las sociedades. Lo que difieren son las instituciones y las formalidades que se
usan para aplicar esos principios sólidos. La Constitución de Estados Unidos es relativamente exitosa
porque acepta las normas universales de santidad de la propiedad y contrato que requieren del
gobierno que controle la agresión y el fraude. Estos valores no son particularmente estadounidenses
sino que se fundan en los sistemas romano e inglés en todo el mundo. Ni los fundadores de Estados
Unidos consideraron estos principios como particularmente estadounidenses. Con alegría aprendieron
de otros y los imitaron.

Las opiniones expresadas en este artículo no reflejan necesariamente los puntos de vista o las
políticas del gobierno de Estados Unidos.
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La bloguera cubana Yoani Maria
Sánchez Cordero tiene amplia
audiencia, a pesar de las restricciones
del gobierno en la red de Internet.

PUBLICACIONES

TRADUCCIÓN:  Español   中文  English   Français

Libertad en la red Internet: una evaluación global

29 julio 2010

Este artículo pertenece al periódico electrónico "Definición de
la libertad en Internet". Para consultar los demás artículos
hacer clic a la derecha.

Una importante organización no gubernamental dice que,
incluso cuando la red Internet les permite a las personas
contar un medio más poderoso de expresión, muchos
gobiernos tratan de reducir el acceso a Internet y su
contenido.

Daniel Calingaert es subdirector de programas de Freedom
House, organización sin fines de lucro que recibe
financiamiento del Departamento de Estado de Estados
Unidos, Google y otras fuentes para promover la libertad de
Internet. Sarah Cook es analista e investigadora especializada
en Asia. El año 2009 se desempeñó como editora adjunta de
la publicación Freedom on the Net.

Con el crecimiento exponencial del acceso a las tecnologías en
línea electrónica, Internet ha aumentado las oportunidades
para enriquecer el discurso público, para denunciar los

abusos del poder y facilitar el activismo ciudadano. Brinda más espacio para la libertad de expresión
tanto en escenarios democráticos como en países donde se restringe el periodismo impreso y la
radiodifusión tradicional. Muchos gobiernos han respondido con medidas para controlar, regular y
censurar el contenido de blogs, sitios web y mensajes de texto.

Estos hechos plantean varios interrogantes fundamentales: ¿Cuáles son las amenazas principales a
la libertad en Internet? ¿Servirá la red Internet para difundir la libertad entre los pueblos oprimidos o
fortalecerá el poder de los regímenes represivos que la controlan? ¿Son las sociedades democráticas
inmunes a la represión de Internet o allí también están surgiendo amenazas a la libertad de la
prensa digital?

Freedom House exploró estos interrogantes en Freedom on the Net, una encuesta realizada en 2009
para determinar el grado de la libertad en Internet en 15 países, abarcando cuatro continentes y
cubriendo una gama de ambientes reguladores nacionales desde libres a altamente represivos.
Conforme a las determinaciones del informe, las amenazas a la libertad de Internet están
aumentando y diversificándose en el grupo de países que imponen restricciones y en la variedad de
los métodos empleados.

Los gobernantes autoritarios comprenden el poder de Internet y están reduciendo activamente su
impacto. Unos pocos gobiernos altamente represivos – como el de Cuba – restringen el acceso a un
segmento muy pequeño de la población. Hay pocos puntos de acceso público a Internet y el costo
del servicio es prohibitivo para la vasta mayoría de ciudadanos.

Otros gobiernos autoritarios, como los de China, Irán y Túnez, promueven activamente el uso de
Internet para estimular la innovación y el crecimiento económico, pero ponen amplios controles
sobre la prensa digital para impedir su uso por los críticos del gobierno. Estos regímenes tienen
sistemas amplios y escalonados de censura y vigilancia para sofocar el disenso o la denuncia en
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línea de la corrupción oficial. Imponen límites severos al contenido al cual pueden tener acceso los
ciudadanos, publicar en Internet o transmitir vía teléfonos celulares. La vigilancia de Internet y de los
teléfonos móviles es intensa y los ciudadanos que critican al gobierno en línea son objeto de
hostigamiento, encarcelamiento y tortura.

En escenarios menos restrictivos, como Egipto, Malasia y Rusia, Internet ha surgido como un refugio
de expresión libre relativa en ambientes de prensa restringidos. El espacio para la libertad de
expresión, sin embargo, se está cerrando lentamente, a medida que los gobiernos imaginan métodos
sutiles para manipular la discusión en línea y aplican leyes de seguridad deliberadamente vagas para
intimidar y arrestar a sus críticos. Esta intimidación conduce a la autocensura entre los periodistas y
comentaristas en línea.

Incluso en los países más democráticos – como el Reino Unido, Brasil y Turquía – la libertad de
Internet está cada vez más debilitada por el hostigamiento legal, procedimientos de filtro opacos y la
vigilancia cada vez mayor.

Web 2.0

Justo cuando la cantidad de usuarios de Internet ha crecido exponencialmente desde 2000, la
segunda generación de diseño web, y el surgimiento de las redes sociales en línea ha habilitado a los
usuarios corrientes para producir y diseminar información. Donde la prensa tradicional transmite
información verticalmente a las audiencias, las aplicaciones de Web 2.0 difunden la información
horizontalmente, y por lo tanto afectan profundamente la manera en que nos comunicamos.

Decenas de millones de personas comunes en todo el mundo se han transformado en publicadores y
distribuidores de contenido. Escriben diarios en línea; producen videos; investigan temas delicados, y
comentan cuestiones políticas sociales y de otra naturaleza. En los ambientes de prensa restringidos
los blogueros con frecuencia se encuentran al frente de los esfuerzos para ampliar los límites de la
libertad de expresión. Las aplicaciones Web 2.0 promueven no sólo la expresión independiente sino
también la libertad de asociación. Facilitan discusiones e interacciones entre individuos, no importa
donde se encuentren físicamente. Construyen comunidades en línea de ciudadanos con intereses
comunes y hacen posible la rápida difusión de información, como actualizaciones de noticias o
llamados a la acción. Por lo tanto la prensa digital se usa muchos en el activismo cívico. En Kenya los
activistas lanzaron una iniciativa llamada Ushahidi, durante un estallido de violencia étnica
postelectoral en 2007. Catalogó los incidentes usando mensajes enviados por los ciudadanos
comunes con sus teléfonos móviles y los publicó en un mapa para seguir los acontecimientos. Desde
entonces el programa ha vuelto a desplegarse en el contexto de otros acontecimientos tumultuosos:
elecciones en la India, combates en Gaza y la ayuda tras el terremoto en Haití.

Como resultado de su configuración horizontal, Internet generalmente ofrece más espacio que la
prensa tradicional para la libre expresión. Todos los países examinados en Freedom on the Net, con
una sola excepción, recibieron calificaciones más altas por la libertad de Internet que por la libertad
de prensa en general, la cual se mide en la misma escala por la encuesta de Libertad de Prensa de
Freedom House. La diferencia de calificación por libertad de Internet y libertad de prensa tradicional
fue más pronunciada en los países clasificados como “parcialmente libres”.

Represión 2.0

La naturaleza horizontal de Internet capacita al ciudadano en formas que la prensa tradicional no
puede hacerlo, y hace más difícil de controlar el flujo de información. No obstante, los gobiernos
autoritarios tratan de restringir la comunicación horizontal y de impedir la difusión de contenido,
generado nacionalmente, que ellos consideran objetable. Aunque el propósito primario es silenciar a
los críticos dentro del país y prevenir el surgimiento de alternativas políticas, los controles impuestos
para conseguirlo necesariamente son más molestos y afectan directamente a cantidades más
grandes de personas que las restricciones sobre la prensa tradicional.

Varios países han creado una cantidad de métodos de censura y vigilancia para restringir la libertad
de Internet:

• Se bloquea permanente o temporalmente el acceso a aplicaciones Web 2.0 como Facebook y
YouTube. Estos bloqueos con frecuencia se imponen en torno a acontecimientos particulares, como
hizo el gobierno chino durante los disturbios en Xinjiang en 2009. Birmania cortó todo acceso a
Internet global durante varios días en 2007 tras la represión violenta de las protestas pacíficas de la
“Revolución del Azafrán”. Irán niega acceso a banda ancha a los usuarios de Internet en el hogar y
en los cibercafés.



Iran es uno de los países menos
libres con sus políticas para Internet.
En mayo de 2009 el servicio fue
interferido por el gobierno.

• El filtro técnico a nivel de Proveedores de Servicio de Internet (PSI) impide el acceso a artículos
específicos en línea o a sitios web. Cuando se emplean más extensamente, los filtros “bloquean”
eficazmente franjas enteras de información. Los filtros pueden apuntar directamente a palabras
clave, direcciones de sitios web específicos o nombres de dominios completos. Según la iniciativa
Open Net por lo menos 25 países incurren en filtro técnico de Internet de alguna manera.

• Censores humanos vigilan y eliminan manualmente publicaciones en los blogs. Cierran los foros de
discusión en línea que tocan temas prohibidos, como las violaciones de derechos humanos, críticas a
figuras políticas o corrupción oficial. Las autoridades en Rusia y en otras partes recurren a llamados
telefónicos encubiertos para presionar a los blogueros o sitios web para que eliminen cierto
contenido.

• En vez de depender completamente de la intervención
directa por organismos del gobierno, algunos regímenes
contratan cada vez más la censura y la vigilancia con
compañías privadas: proveedores de servicios de Internet,
compañías que albergan blogs, cibercafés y operadores de
telefonía móvil. Las compañías se arriesgan a que les
apliquen multas o a perder sus licencias comerciales si se
niegan a filtrar contenido político, vigilar actividad de Internet
o recolectar información sobre usuarios de Internet. A los
usuarios se les requiere que se registren con un PSI cuando
compran acceso a Internet desde el hogar o desde el trabajo,
de manera que no pueden operar en línea anónimamente.

• Una cantidad de gobiernos usan clandestinamente
comentaristas pagados por el gobierno o sitios web
financiados por el estado para influir en las discusiones en
línea. Se calcula que el gobierno chino emplea unos 250.000
o más comentaristas “Partido 50 centavos”, de quienes se
dice que reciben 50 centavos chinos por cada publicación
favorable al gobierno que hacen.

• Los gobiernos autoritarios usan leyes de prensa generales
contra insulto, blasfemia, filtración de secretos oficiales, etc., para castigar a los disidentes en línea.
Cuba persigue a los periodistas en línea bajo acusaciones genéricas como presentar un “peligro social
pre delictivo”. China ha emitido más de 80 decretos que se refieren específicamente a cuestiones
relacionadas con Internet y está entre los países que imponen las sentencias de prisión más severas
del mundo por violaciones en línea, típicamente entre tres y diez años. También se han hecho
numerosos juicios en Túnez, Irán, Siria, Egipto y Malasia, donde se invocan con mayor frecuencia las
leyes contra insultar al jefe de estado o al Islam. Según el Comité para la Protección de los
Periodistas, en 2008 hubo por primera vez más periodistas en línea encarcelados que periodistas
tradicionales en prisión, debido ya sea a juicios legales o a detención extralegal.

• Cuando no los encarcelan, los blogueros y los periodistas en línea enfrentan intimidación, incluso
vigilancia durante las 24 horas, hostigamiento, arresto arbitrario e incluso tortura. Egipto permite un
ambiente relativamente abierto en la red Internet pero escoge a unos pocos individuos prominentes
para dar un ejemplo y crear un efecto desalentador entre sus colegas.

• Se penetran los blogs y los sitios web o se los somete a ataques de negativa de servicio, que
interrumpen o cierran los sitios. Por ejemplo, en el primer aniversario de la Revolución del Azafrán,
en Birmania, los sitios web independientes de noticias con sede en Tailandia, como Irrawaddy y
Nueva Era, fueron blanco de ataques cibernéticos.

En la mayor parte de los ambientes restrictivos, como China, Irán y Túnez, clasificados como “no
libres” en el estudio de Freedom House, se usa una colección completa de métodos represivos para
controlar Internet. Han desarrollado sistemas escalonados y sofisticados para controlar el flujo libre
de información en línea.

Otros países, como Egipto, Malasia y Rusia, permiten sustancial libertad de información en línea pero
parecen dirigirse hacia más controles. Alientan el mayor acceso a Internet y raramente bloquean la
expresión en línea, a pesar de sus fuertes restricciones sobre la prensa tradicional. Sin embargo,
ejercen una influencia estatal más sutil en el contenido por medio de la manipulación activa o las
presiones encubiertas, reprimen los intentos de los ciudadanos de movilizarse en línea e imponen
severas penalidades a sus críticos en línea. Freedom House clasifica a estos países “parcialmente
libres”.
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Libertad de Internet y restricciones en escenarios democráticos

Los países que quedaron en la categoría “libres” en el estudio Freedom on the Net incluyen Estonia
(que tuvo el mejor desempeño en el ejemplo piloto), el Reino Unido, Sudáfrica y Brasil. Todos estos
países tienen un ambiente abierto para la nueva prensa, con pocos o ningún obstáculo del gobierno
al acceso, bajo nivel de control de contenido y pocas violaciones de los derechos de los usuarios. Los
escenarios democráticos también han mostrado la capacidad de “auto corrección” tras la denuncia
pública de restricciones a la libertad de Internet. En Turquía se inició una investigación parlamentaria
tras una serie de escándalos sobre las prácticas de vigilancia por los organismos policiales.

Sin embargo, incluso en estos ambientes relativamente libres han surgido áreas de preocupación.

Las decisiones judiciales que conducen a censura de contenido son una amenaza creciente en Brasil,
mientras que YouTube ha sido bloqueado reiteradamente allí y en Turquía. Mientras tanto, en países
como el Reino Unido o Turquía las decisiones sobre censura se toman con una grave carencia de
transparencia, incluso si la información seleccionada consiste en cantidades pequeñas de contenido
bien definido, como pornografía infantil. La ausencia de listas públicas de los sitios web bloqueados o
de la oportunidad de apelar las decisiones de censura crea el riesgo de que las restricciones se
extiendan a información política y socialmente importante.

Los ciudadanos contraatacan

A pesar de la gama creciente de amenazas y controles, los ciudadanos que operan incluso en
ambientes de alta restricción para la red Internet están encontrando maneras creativas de producir y
difundir información. En Cuba, con sus fuertes controles al acceso, los ciudadanos comparten fuera
de línea contenido bajado de Internet, a menudo por medio de aparatos USB, un fenómeno llamado
“sneakernets” o redes furtivas. En China los tibetanos perseguidos, los uighur musulmanes y los
practicantes del Falun Gong han usado la prensa digital para enviar al exterior documentación de
torturas, y dentro del territorio desafían la propaganda del partido Comunista mediante blogs y DVD
clandestinos. En Túnez el blog NormalLand discute la política tunecina usando un país virtual con un
gobernante virtual y con varios cargos del gobierno asignados a otros blogueros locales.

Los ciudadanos también han podido usar Internet y teléfonos móviles para protestar activamente
contra la censura misma. En 2009 los ciudadanos chinos de la red organizaron la resistencia en línea
a los planes de introducción del programa de censura Green Dam Youth Escort. Las críticas internas
– expresadas por medio de las herramientas de las redes sociales y peticiones en línea – junto con la
presión internacional persuadieron al gobierno chino a demorar la introducción en gran escala del
Green Dam.

Las implicaciones políticas más amplias del activismo en línea son especialmente impresionantes en
los ambientes de Internet “parcialmente libres”. En Egipto el grupo de Facebook “Elbaradei para
Presidente” atrajo más de 235.000 miembros en aproximadamente cinco meses. Los partidos
políticos opositores en Malasia condujeron una gran parte de su campaña para las elecciones
generales de marzo del 2008 por medio de la prensa digital, incluso blogs, YouTube y SMS (servicios
de mensajes breves en teléfonos móviles), lo cual contribuyó a ganancias sin precedentes en las
urnas.

Conclusión

Las tecnologías de la prensa digital prometen un flujo de información mejor, más participación cívica
y, últimamente, mayor libertad y mejor calidad de vida. No obstante, el estudio piloto Freedom on
the Net documenta ampliamente que este potencial no se puede dar por descontado. Esto se ha
hecho más evidente mientras Freedom House prepara una segunda edición del estudio sobre 37
países que se dará a conocer en 2011. Nuevas leyes restrictivas han sido aprobadas o se están
considerando en una cantidad de países, desde Kazajstán y Bielorrusia hasta Australia.

Los esfuerzos vigorosos de los ciudadanos de la red y sus defensores son una respuesta necesaria a
estas y otras restricciones de la libertad en línea. En un mundo digital en rápido cambio los
partidarios de la libre expresión deben tomar la iniciativa para defender y profundizar la libertad en
la red Internet.

Las opiniones expresadas en este artículo no reflejan necesariamente los puntos de vista o las
políticas del gobierno de Estados Unidos.
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Los sudafricanos disfrutan de una gran libertad de acceso a
medios digitales de información, según se desprende de la
encuesta sobre libertad en la Internet. Se estima que el año
2008 un total de 9,5 millones de sudafricanos usaron
teléfonos móviles para acceder a la red Internet, ligeramente
más del doble de los que se conectaron a través de
computadoras.

El costo es el factor principal para la preferencia de los
sudafricanos por el teléfono, como medio para entrar a

Internet. La telefonía móvil ofrece a los abonados acceso en línea por una de las tarifas más bajas
del mundo. En Sudáfrica varias compañías prestan servicios de Internet por teléfono móvil, mientras
que sólo una de ellas lo ofrece por línea fija. Con un número de abonados a la telefonía móvil de casi
45 millones personas, es probable que las conexiones a Internet por este medio sigan superando a
las de banda ancha. Según el estudio de Freedom House, ya están en juego diversos factores para
intensificar la competencia en el acceso a banda ancha en el futuro próximo y reducir el costo de los
servicios de línea fija.

El gobierno no ha impuesto restricciones al acceso a Internet y nada permite suponer que las
autoridades se valgan del control de la infraestructura de Internet para limitar la conectividad. El
grupo de expertos sudafricanos encargado de regular la industria actúa con autonomía, según las
investigaciones de Freedom House. Los proveedores de acceso y otros grupos relacionados con
Internet se organizan por cuenta propia y presionan activamente al gobierno a favor de
reglamentaciones más favorables. Los sudafricanos pueden, individual y colectivamente, expresar
pacíficamente sus opiniones por correo electrónico, mensajes instantáneos, salas de tertulia y blogs.
El sitio de intercambio de vídeos YouTube, Facebook y otros servicios internacionales de blogueo son
fácilmente accesibles.

El informe de Freedom House observa que el predominio del idioma inglés en Internet es un
obstáculo persistente para los posibles usuarios sudafricanos que sólo hablan dialectos locales.

El presente resumen se basa en las conclusiones originales de Freedom on the Net: A Global
Assessment of Internet and Digital Media, informe elaborado por la Freedom House en 2009.
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"proveedores intermediarios" como
YouTube favorece a la creatividad y la
libertad en Internet.
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No culpar al mensajero: riesgos del intermediario y protección de las plataformas de
Internet

29 julio 2010

Este artículo pertenece al periódico electrónico "Definición de
la libertad en Internet". Para consultar los demás artículos
hacer clic a la derecha.

Responsabilizar a los proveedores de servicios de Internet por
el material ofensivo que publican sus clientes puede frenar la
innovación y la expansión de las tecnologías de
comunicaciones.

Cynthia Wong es becaria Ron Plesser y abogada del Centro
para la Democracia & Tecnología, una entidad dedicada a la
promoción de cuestiones de interés público, a mantener la
Internet abierta, creativa y libre. Wong contribuye en el CDT
con temas relacionados con la libertad mundial en la red

Internet.

El fallo de un tribunal italiano, que responsabilizó a Google por la difusión de un vídeo publicado por
una tercera parte en uno de los enormes sitios web en Internet es un sorprendente ejemplo de
responsabilidad que le cabe a un intermediario. Google, la plataforma anfitriona, era el intermediario
entre el autor del contenido del vídeo y los consumidores que vieron dicho contenido. Otros
intermediarios son los proveedores de servicios de Internet (PDI), plataformas de comercio
electrónico y plataformas de medios sociales de información, como Orkut, Facebook y YouTube.
Estos servicios ofrecen valiosos foros abiertos a contenido generado por los usuarios, que a veces
son gratuitos y requieren un mínimo de conocimientos técnicos para su uso.

La índole abierta de estos servicios también significa que se pueden utilizar indistintamente para
fines buenos o malos. Los gobiernos que desean censurar la libre expresión o enfrentarse a
comportamientos lesivos en la World Wide Web, con frecuencia intentan presionar, intimidar o, de
una forma más sutil, exponer a los intermediarios de Internet a responsabilidades legales por el
contenido presentado por terceras partes. Una forma de impedir a los ciudadanos presentar vídeos
de disensión política es responsabilizar a YouTube del material que presentan los usuarios.

Los elementos de equidad en la responsabilidad intermediaria con frecuencia no son tan simples. A
veces un gobierno, bien intencionado, trata de circunscribir un comportamiento que un profundo
consenso social en un país determinado considera inaceptable: obscenidad, difamación, discursos
que promueven el odio, violación de la intimidad (como en el caso de Google en Italia) o actividades
delictivas. (Ver “El enigma de la libertad de la Internet” en este número). Es fácil ver por qué la
técnica ofrece una alternativa atractiva: el intermediario suele ser grande y fácil de identificar,
mientras que los usuarios individuales de Internet pueden ser difíciles de localizar y suelen estar
fuera de una determinada jurisdicción gubernamental (aunque éste no era el caso en Italia).

Cualquiera que sea el motivo que lleva a un gobierno a permitir la responsabilidad intermediaria, los
daños sustanciales que supone para la corriente de información y el desarrollo de la Internet
sobrepasan con creces los beneficios percibidos. En primer lugar, la libertad de expresión se limita
inevitablemente. Por ejemplo, una plataforma de redes sociales, que puede estar sujeta a
responsabilidad por daños pecuniarios cuando una tercera parte pública contenidos reprobables,
deseará examinar el contenido antes de insertarlo en la red. Los intermediarios errarán por exceso
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de cautela al decidir lo que pueden presentar los usuarios, en particular cuando las leyes que definen
el “contenido ilícito” son vagas y muy generales o cuando el tema es poco popular. Es mucho más
fácil retirar el contenido polémico que impugnar una demanda ante los tribunales. En muchos casos,
el mismo volumen y el costo de esta tarea será una carga excesiva para muchas plataformas que les
impedirá ofrecer sus servicios.

En segundo lugar, la responsabilidad intermediaria entorpece la libre corriente de información y
servicios en la Internet y, por ende, sofoca la innovación creadora y el desarrollo económico. Las
empresas están menos inclinadas a invertir en tecnologías que las pueden exponer a
responsabilidades. El mundo puede no ver nunca los Twitters, eBays, u otras compañías del mañana
que encierran la promesa de precios reducidos y mejores mercados mundiales interconectados; o las
nuevas iniciativas que pueden mejorar el acceso a recursos educativos o, de otro modo, generar un
desarrollo económico más amplio, profundo y equitativo.

Manera de hacer frente a la responsabilidad intermediaria

En Estados Unidos y en la Unión Europea se alcanzó un temprano consenso en torno a la cuestión de
los elementos de equidad de la responsabilidad intermediaria. En Estados Unidos se han promulgado
dos leyes al respecto. El artículo 230 de la ley de comunicaciones estipula la inmunidad de los
intermediarios con respecto a una serie de reclamaciones derivadas del contenido de terceras partes,
entre ellas, las relativas a negligencia, difamación y violaciones de derechos civiles y del derecho
penal de los estados. El artículo 512 de la ley del derecho de autor del milenio digital ofrece a los
proveedores de servicios en línea protección contra la responsabilidad, siempre que cumplan
determinados requisitos, entre ellos, la retirada de material que infrinja los derechos de autor cuando
su legítimo dueño les informe de su presencia, conocido como sistema de “aviso y retirada”.

La Unión Europea protege de manera análoga a varias clases de intermediarios de una serie de
reclamaciones: “simples vías” de información, servicios “de captura” que ofrecen almacenamiento
temporal de datos para facilitar la transmisión, y servicios de “anfitrión” que retiran rápidamente
contenido ilícito tan pronto como se percatan de su presencia. Dado que las normas de los Estados
Unidos o de la Unión Europea no suelen obligar a los intermediarios a vigilar el contenido de sus
servicios ni a investigar posibles actividades ilícitas de los usuarios, contribuyen a salvaguardar la
intimidad de éstos. Si los proveedores de servicios tienen que asumir responsabilidades, se pueden
sentir obligados a recopilar más información de los usuarios y mantenerla durante más tiempo.

El gobierno chino es uno de los que están adoptando una postura distinta. Pekín exige
responsabilidades por el contenido ilícito a las entidades de cada punto de acceso, desde el usuario al
proveedor de servicios, la plataforma de las redes sociales y la compañía anfitriona de Internet. Un
intermediario que permite a los usuarios distribuir contenido “lesivo”, o que no vigila o supervisa con
suficiente celo el uso de sus servicios, puede incurrir en responsabilidad penal o perder su licencia de
operación. Además, el gobierno define el contenido ilícito en términos muy generales y vagos. Un
servicio de plataforma como Blogger.com, por ejemplo, puede tener dificultades en decidir qué
material es “dañino” o perjudicial para “los intereses de la nación”. La postura de China con respecto
a la responsabilidad intermediaria es un componente esencial de su sistema más amplio de control
de la información por vía electrónica.

Medios de hacer frente a posibles problemas

Una objeción a la protección de los intermediarios es el temor a un aumento de la expresión
auténticamente lesiva y perjudicial por vía electrónica. Pero los gobiernos ya disponen de medios
para hacer frente a este problema y reducir al mismo tiempo sus repercusiones en la expresión e
innovación legítimas. Pueden, entre otras cosas, promover y subvencionar el uso voluntario por los
usuarios de programas logísticos que bloquean pornografía y otro material reprobable. Algunos
países también exigen el establecimiento de sistemas de aviso y retirada como el que se prevé en las
legislaciones estadounidense y europea de derecho de autor. No obstante, estos sistemas se suelen
utilizar indebidamente para silenciar las críticas, en particular cuando es difícil determinar si el
contenido impugnado es realmente ilícito (como en caso de difamación). Por último, los
intermediarios pueden adoptar, y de hecho adoptan, medidas voluntarias para definir y retirar
material lesivo de sus servicios (como el correo basura o material sexualmente explícito) sin que les
obligue a ello el gobierno, y demostrar así que las protecciones al intermediario son compatibles con
la promoción de otros importantes objetivos sociales.

También es esencial que las autoridades responsables de la ejecución de la ley puedan legítimamente
procesar a los malhechores y las víctimas entablar demandas legítimas contra quienes las han
perjudicado. Un aspecto importante de los planteamientos de Estados Unidos y de la Unión Europea
es que la protección se ofrece sólo al intermediario, no a las partes que originalmente crean o



difunden contenido considerado inaceptable. Ninguna disposición de la legislación estadounidense o
de la Unión Europea impide el procesamiento o la presentación de denuncias contra el malhechor
original. Una función adecuada de los intermediarios podría ser la de facilitar la adopción de medidas
contra los usuarios (incluso los usuarios anónimos) en respuesta a mandamientos judiciales, con
procedimientos debidamente establecidos para salvaguardar la intimidad y cierto grado de
anonimato.

Conclusión

Proteger a los intermediarios de la responsabilidad es esencial para la supervivencia de Internet
como instrumento de la libre expresión y el acceso a la información, y por consiguiente, como motor
de la innovación y del desarrollo económico. Si cuestiones de responsabilidad obligan a clausurar
sitios de contenido generado por los usuarios y otros foros esenciales para la expresión social,
económica y política, todos seremos más pobres. En cambio, los gobiernos deben reforzar y adoptar
políticas que protejan a los intermediarios como promotores primordiales de la innovación, los
derechos humanos y el desarrollo económico.

Las opiniones expresadas en este artículo no reflejan necesariamente el punto de vista ni la política
del Gobierno de EE.UU.
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El video de Lenz muestra a un alegre
bebé con la música de Prince, como
fondo apenas audible en el fondo.
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Bebé bailarín pone a prueba el derecho informático

La divertida videograbación de una madre desencadena una confrontación legal

29 julio 2010

Este artículo pertenece al periódico electrónico "Definición de
la libertad en Internet". Para consultar los demás artículos
hacer clic a la derecha.

Karen A. Frenkel, radicada en Nueva York, suele escribir
sobre temas de ciencia y tecnología. Sus artículos son
publicados en ScientificAmerican.com y en Communications of
the ACM (Association for Computing Machinery).

En febrero de 2007, cuando Stephanie Lenz, de Pensilvania,
subió en YouTube el vídeo de sus hijos bailando al ritmo de la
canción “Let’s Go Crazy”, ni se imaginó el lío en que se vería
envuelta con una estrella de la música popular y el gigante
corporativo Universal Music Corporation, propietaria de los

derechos de la canción de Prince, que puso freno a los intentos de la orgullosa mamá intento de
compartir con el público las monadas de sus niños. La empresa discográfica más grande del mundo
pidió a YouTube quitar las imágenes y así se hizo. El sello discográfico argumentó que Lenz había
violado los derechos de autor establecidos en la Ley de Milenio Digital (DMCA) y pidió a YouTube
retirar el vídeo. Los niños bailarines de la señora Lenz perdieron su lugar en la red Internet.

“Me sorprendió y me molestó cuando me enteré de que habían retirado mi vídeo”, dijo Lenz a la
Fundación de Frontera Electrónica (EFF), entidad defensora de la libre expresión en Internet. “La
empresa Universal no debería utilizar la amenaza legal para evitar que las personas compartan
vídeos hechos en casa”.

La Ley de Derechos de Autor en el Milenio Digital, promulgada en 1998, aplica en Estados Unidos los
tratados internacionales de protección de los derechos de autor. La ley otorga inmunidad casi total a
las empresas proveedoras de Internet y a los servicios interactivos, tales como las redes sociales,
cuyos usuarios vulneran los derechos de propiedad intelectual. Estas empresas sí están obligadas a
retirar el material si el propietario de los derechos les envía una notificación de infracción, pero el
contenido se puede subir nuevamente si el propietario que reclama sus derechos no presenta una
demanda y si el usuario certifica que el material no infringe esos derechos.

En la actualidad y, como consecuencia de la ley DMCA, la red Internet rompe las barreras entre el
proveedor y el consumidor de contenido digital haciendo posible a un público muy amplio la creación
y la distribución de contenido sin temor a que las demandas lleven a la quiebra a las empresas
proveedoras de Internet. No obstante, existe también amplia evidencia de que los productores
aficionados no conocen a fondo los derechos de propiedad intelectual o sus responsabilidades
legales.

La EFF radicó una demanda en contra de Universal en nombre de Lenz. Según ellos, el vídeo, de 29
segundos de duración, en el que escasamente reconocible se escucha la canción de Prince muy al
fondo, no vulneraba los derechos de autor del sello discográfico. Alegaba también que el gigante
discográfico no tomó en cuenta el derecho a “uso justo” de la señora Lenz cuando subió su videoclip
y que había sido privada de su derecho a la libre expresión.
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El concepto de uso justo es una de las zonas grises o no bien definidas de los derechos de autor
porque permite la cita de pasajes breves de la obra de un autor sin previa autorización. Sin
embargo, la ley no establece específicamente la longitud o índole de las citas permitidas o cómo se
pueden utilizar.

A todo esto, el cantante Prince reveló a la agencia de noticias Reuters que su intención era “reclamar
su arte en Internet” y Universal anunció que, como cuestión de principios, pediría se diera de baja de
la red todo contenido generado por usuarios con material del artista.

En agosto de 2008 el tribunal falló a favor de EFF y Lenz, al dictaminar que Universal Music no había
considerado el concepto de uso justo de una obra antes de emitir la notificación no fundamentada de
quitar el vídeo. El tribunal concluyó que la empresa hizo uso indebido de las disposiciones de la ley
DMCA. YouTube restituyó el vídeo de los niños Lenz, y ahora las partes se disputan el pago por
perjuicios y las costas de abogados.

Las opiniones expresadas en este artículo no reflejan necesariamente los puntos de vista o políticas
del gobierno de Estados Unidos.
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Sancionan a Google en Italia por violación de la privacidad

Empresa proveedora libra batalla legal en defensa de la libertad en Internet

29 julio 2010

Este artículo pertenece al periódico electrónico "Definición de
la libertad en Internet". Para consultar los demás artículos
hacer clic a la derecha.

Por Karen A. Frenkel

A finales de 2006, algunos alumnos de una escuela en Torino,
Italia, grabaron un vídeo en el que aparecían ellos
maltratando y vejando a un compañero autístico. Luego
subieron el videoclip al sitio de intercambio de Google, de
donde la empresa lo retiró dos horas después de recibir una
notificación de la policía italiana. Para entonces, el vídeo ya
llevaba unos dos meses colgado y había provocado un

escándalo nacional, según TheNextWeb.com. El vídeo fue visitado 5.500 veces, fue objeto de 80
comentarios y figuró en la lista de los vídeos “más divertidos” de Google en Italia, según un informe
de Prensa Asociada.

Google ayudó a la policía a identificar a la responsable de colgar el vídeo ofensivo. Un tribunal la
condenó, junto con sus cómplices, a 10 meses de servicios comunitarios. Google esperaba que ahí
terminara su intervención en el caso, como indicaba una nota publicada en un blog de la compañía.
Sin embargo, un fiscal de Torino procesó a cuatro directivos de Google — al principal funcionario
jurídico David Drummond; a; asesor mundial en cuestiones de intimidad Peter Fleischer; al antiguo
director para Europa de Google Video, Arvind Desikan y el jefe de finanzas George Reyes (que dejó
la compañía en 2008) –– a los que acusó de difamar e incumplir la legislación italiana sobre la
intimidad. En febrero de 2010, un juez condenó a los tres primeros acusados por el cargo de
violación de intimidad. Todos los cuatro fueron absueltos del cargo de difamación.

Matt Sucherman, vicepresidente y abogado de Google, calificó el fallo de “asombroso” y la decisión
del fiscal de procesar a los directivos, de “indignante”. La compañía proyecta apelar el fallo.

La legislación de la Unión Europea protege a los proveedores de Internet de responsabilidad, informa
Sucherman en un blog oficial de Google, “siempre que retiren contenido ilícito tan pronto como sean
notificados de su existencia”. Pero añade que el fallo del tribunal italiano significa que los empleados
de plataformas, que prestan servicios de alojamiento, como Google, son responsables ante la ley del
contenido que cuelgan los usuarios. Sucherman concluye que si se hace a sitios como YouTube,
redes sociales y boletines comunitarios responsables de preseleccionar y filtrar cada pieza de
contenido colgado, la web tal como la conocemos dejará de existir.

En abril de 2010, el juez expuso los motivos en los que se basaba su veredicto. En una opinión legal
de 111 páginas, el juez Oscar Magi dijo que los directivos eran culpables de violar la privacidad de la
joven víctima y actuaron con malicia porque trataron de obtener beneficios de los ingresos de la
publicidad mientras se difundía el vídeo. El juez Magi añadió que su decisión se debía interpretar
como un requisito de que los proveedores de servicios de Internet filtren los vídeos difundidos en sus
sitios. La prensa publicó la siguiente cita de la opinión: “No existe tal cosa como la pradera ilimitada
donde todo esté permitido y nada se le pueda prohibir a la red Internet”.
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Google reiteró su reacción inicial de que el veredicto ataca los principios mismos de libertad sobre los
que se basa la Internet.

Los defensores de la libre expresión y de la privacidad todavía están evaluando los posibles efectos
de la opinión y las cuestiones que suscita en relación con los medios participantes y las plataformas
de contenido generado por el usuario.

Las opiniones expresadas en este artículo no reflejan necesariamente el punto de vista ni la política
del Gobierno de EE.UU.
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El material de referencia en una
biblioteca en Filadelfia abarca libros,
material tradicional y recursos en
línea electrónica.
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Bibliotecas públicas ayudan a definir la libertad en la red Internet

29 julio 2010

Este artículo pertenece al periódico electrónico "Definiendo la
libertad en Internet". Para consultar los demás artículos hacer
clic a la derecha.

Las bibliotecas públicas son una importante fuente de acceso
a Internet en Estados Unidos. Los bibliotecarios ayudan a
defender la libertad intelectual y trabajan para equilibrar los
derechos de propiedad intelectual con el acceso público al
contenido en Internet. Barbara M. Jones es directora de la
Oficina de Libertad Intelectual de la Asociación de Bibliotecas
de Estados Unidos, con sede en Chicago, Illinois.

“La mejor lectura, para la mayor cantidad, al menor costo”.

La Asociación de Bibliotecas de Estados Unidos (American Library Association, o ALA) adoptó ese
lema cuando fue fundada hace más de 100 años y esas palabras todavía son ciertas para nosotros
en la actualidad. Algunas veces nos preguntamos si nuestros colegas de una era anterior soñaron
siquiera con las herramientas y recursos que usamos ahora en nuestra profesión: la invención de la
información digitalizada, la reproducción de información virtualmente ilimitada y la diseminación de
este material sobre una base mundial.

El acceso público a Internet es uno de los servicios más populares y usados con mayor frecuencia en
las bibliotecas estadounidenses de hoy. Impresoras y máquinas de fotocopiar ampliamente
disponibles facilitan a nuestros usuarios duplicar contenido y llevarlo a su casa o compartirlo con
otros.

Los bibliotecarios deseamos que los usuarios tengan acceso al contenido, pero también asumimos la
responsabilidad de prevenir maneras de diseminación que violen el derecho de autor. Por lo tanto
llegamos a nuestro dilema actual, que enfrenta la libertad intelectual con la propiedad intelectual. El
contenido de web se puede difundir entre muchas personas muy rápidamente. Algún contenido es
creado por el público en general y está disponible a no costo: basta ver el crecimiento del contenido
“nacido digital” como los blogs y Wikipedia. La música, videos y otra información se pueden
compartir fácilmente por medio de las tecnologías de reproducción digital, de maneras que ni se
conocían cuando la música se distribuía por medio de discos de vinilo o de cintas de casetes.

Esta facilidad de acceso al contenido es una gran ayuda para las bibliotecas y sus usuarios. Pero es
una pesadilla para las editoriales que tratan de mantenerse vivas bajo un modelo económico
tradicional. La facilidad de copiar y la velocidad de la diseminación amenazan hacerlas quebrar. Las
editoriales han respondido con medidas para proteger sus intereses: aumentos grandes en los
precios de las revistas académicas, por ejemplo, y restringiendo el acceso al contenido en línea por
medio de licencias. La industria discográfica les ha hecho juicio a numerosas personas por bajar
música ilegalmente.

En la comunidad de bibliotecarios nos sentimos desgarrados entre el deseo de apoyar a las industrias
que brindan buen contenido sin censura y los usuarios de las bibliotecas que enfrentan acceso
bloqueado con frecuencia, y con crecientes costos de contenido.

Los principios de los bibliotecarios
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La Universidad de Duke explica por
medio de un libro gráfico el
significado de las leyes sobre
propiedad intelectual.

Los bibliotecarios públicos estadounidenses están obligados legal y éticamente por la Primera
Enmienda a la Constitución de Estados Unidos. “El Congreso no legislará… reduciendo la libertad de
expresión o de prensa…”. Este principio también está consagrado en nuestros códigos profesionales:
la Ley de Derechos de Bibliotecas y sus Interpretaciones, y el Código de Ética de la Asociación de
Bibliotecas de Estados Unidos. El lema de la comunidad de Internet también captura este principio:
“La información quiere ser libre”.

Al mismo tiempo, los bibliotecarios están obligados por otra sección de la Constitución de Estados
Unidos, que da a los “autores e inventores el derecho exclusivo a sus respectivos escritos y
descubrimientos”. Las leyes de derechos de autor y otras de propiedad intelectual se fundan en este
principio. Los bibliotecarios se esfuerzan por equilibrar los valores de la “libertad de leer” con los
requisitos opuestos de las leyes y reglamentaciones de derechos de autor. Mientras tanto, algunos
discípulos de la revolución de la información argumentan que la información publicada en Internet
pertenece a todos, ignorando los derechos del originador a ser compensado. Los usuarios de las
bibliotecas demandan cada vez más y más contenido, en tanto que las editoriales responden
licenciando el contenido y por otros medios para mantener su estabilidad económica.

¿Cómo pueden los bibliotecarios colaborar con las editoriales
para crear un modelo económico que permita el acceso de los
lectores a la información al mismo tiempo que permite que
los autores y editoriales se ganen la vida?

Protección de la propiedad intelectual

Uso legítimo o razonable: La doctrina de uso legítimo o
razonable de la ley de derechos de autor de Estados Unidos
permite el uso limitado de material protegido por derechos de
autor para crítica, enseñanza o información periodística. Por
ejemplo, un crítico literario podría citar pasajes de un libro
nuevo, o la prensa podría informar sobre la letra de una
canción que causa controversia. La excepción del uso legítimo
o razonable, desarrollada en una serie de decisiones
judiciales, sigue siendo ambigua y con frecuencia depende del
criterio profesional del bibliotecario o del usuario. El crítico
literario no puede, sin embargo, reproducir capítulos enteros
de una novela, ni el reportero de prensa puede reproducir
todo un álbum. Si una biblioteca académica desea hacer 10
copias de un artículo de una revista para uso por los estudiantes en una clase en particular, el
bibliotecario podría decidir que dos copias es un límite más “razonable”, dados la demanda y el
tamaño de la clase. El uso legítimo resulta considerablemente más complicado con las reservas
electrónicas y el uso en el aula de películas, grabaciones y otros medios digitales.

¿Qué pasa si alguien hace 100 copias de un artículo para un curso o coloca un artículo en un sitio
web sin obtener primero el permiso de la editorial para ese uso? Las “prácticas mejores”
bibliotecarias ordenan que las fotocopiadoras públicas desplieguen visiblemente una advertencia
citando la ley de derechos de autor de Estados Unidos y que las bibliotecas eduquen a sus usuarios
sobre la ley con avisos, folletos o sesiones de información pública. Pero los usuarios de las bibliotecas
son responsables legalmente por sus propias acciones y, en efecto, en años recientes algunos
usuarios de bibliotecas han sido sometidos a juicio por bajar ilegalmente música u otro contenido.

Licencias de Creative Commons: Los bibliotecarios que están ayudando a los usuarios a encontrar
información pueden dirigir su búsqueda a material licenciado bajo uno de los acuerdos de
licenciamiento simple redactados por la organización Creative Commons. Estos permiten a los
autores, artistas y otros creadores hacer disponible su obra a otros mientras preservan ciertos
derechos, todo en un documento fácilmente comprensible. La enciclopedia en línea Wikipedia es una
publicación cubierta por una licencia de Creative Commons. La licencia de Creative Commons es una
opción particularmente importante para los investigadores y académicos que desean que su obra se
incorpore en un cuerpo de conocimiento profesional más grande sin ceder todos sus derechos.

Protección de la libertad intelectual

La ALA provee pautas y principios éticos para que los bibliotecarios protejan la propiedad intelectual
(PI) pero también considera que la protección de la libertad intelectual (LI) es un valor básico. La
Oficina de Libertad Intelectual (OIF por sus siglas en inglés) de ALA desempeña un papel clave en la
educación, defensa y formulación de política en el campo de la libertad de expresión. The Intellectual
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Freedom Manual, Eighth Edition (ALA Editions, 2010) contiene documentos históricos y actuales que
siguen la evolución de la Ley de Derechos de Bibliotecas de ALA, un documento que expresa el
derecho de los usuarios de bibliotecas a la libertad intelectual y las medidas que deben tomar las
bibliotecas para apoyar esos derechos. Por ejemplo, cuando se adoptó la Ley de Derechos de
Bibliotecas original en 1948, las cuestiones sobre privacidad de los usuarios de bibliotecas no eran de
gran interés. En respuesta a las preocupaciones actuales sobre privacidad de datos en catálogos de
biblioteca en línea y en redes sociales, en 2002 ALA adoptó la Privacidad; una interpretación de la
Carta de Derechos de la Biblioteca (Privacy: An Interpretation of the Library Bill of Rights).

Los ataques terroristas del 11 de septiembre de 2001 y la Ley Patriota de Estados Unidos que siguió
agudizaron la tensión entre la seguridad nacional y la privacidad de los usuarios. Ocasionalmente los
investigadores rastrean a sus sospechosos a las bibliotecas y procuran los registros de los materiales
que usaron. La práctica ha causado una enorme controversia en nuestra profesión porque está en
conflicto con los estatutos de confidencialidad que protegen la privacidad de los usuarios de las
bibliotecas.

Y así los bibliotecarios del siglo 21 seguimos proporcionando al público acceso a cantidades de
contenido cada vez más grandes, mientras honramos al mismo tiempo un mandato legal y ético
igualmente importante: observar la ley de derechos de autor que protege a los creadores de ese
contenido. Los bibliotecarios trabajamos activamente con las comunidades legal, editorial y de
usuarios para encontrar soluciones.

Las opiniones expresadas en este artículo no reflejan necesariamente los puntos de vista o las
políticas del gobierno de Estados Unidos.
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Los partidarios de la decisión de
Google de oponerse a la censura en
China dejan flores en la sede de la
empresa en Hong Kong.

Cinco representantes de la industria
tecnológica toman el juramento en
una audiencia en el Senado de
Estados Unidos sobre la libertad en la
red Internet.
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Los empresarios del sector se pronuncian sobre la libertad en Internet

29 julio 2010

Este artículo pertenece al periódico electrónico "Definición de
la libertad en Internet". Para consultar los demás artículos
hacer clic a la derecha.

Por Karen A. Frenkel

Como respuesta a las drásticas medidas gubernamentales
contra la libertad del ciudadano para el uso de la red
Internet, un grupo diverso de instituciones, entre ellas ONG
dedicadas a los derechos humanos, inversionistas, escuelas
de periodismo y un puñado de importantes sociedades
anónimas en el campo de la tecnología, fundaron en 2008 la
Iniciativa de la Red Mundial (Global Network Initiative, o

GNI). La GNI, que aplica las leyes y pautas internacionalmente reconocidas relacionadas con los
derechos humanos, ofrece orientación acerca de la forma en que las compañías pueden responder
cuando se ven enfrentadas a presiones gubernamentales para que violen la libertad en la red
Internet. Entre sus miembros están The Electronic Frontier Foundation, Human Rights Watch,
Google, Microsoft y Yahoo!.

Aunque muchos líderes de la industria no se han afiliado a la
GNI, su influencia sigue creciendo, según algunos
observadores. “Aunque solamente tres compañías forman la
GNI, ésta preparó una serie de pautas sobre el
mantenimiento de la privacidad en la industria, que son
acatadas por muchas compañías y, por consiguiente, han
llegado de hecho a constituir pautas reconocidas“, dice
Rebecca MacKinnon, miembro de la junta de GNI y miembro
visitante del Centro para la Política de la Tecnología de la
información de la Universidad Princeton. Estas compañías
estudian los derechos humanos antes de entrar en los
mercados y establecen procedimientos para asegurarse de
que sus prácticas cumplan los principios de la GNI. Yahoo,
por ejemplo, decidió establecer su servicio vietnamita en
Singapur, para impedir el acceso de la policía vietnamita a la información de los subscriptores,
añadió MacKinnon.

Un caso de prueba de los principios de la GNI fue la decisión de Google en 2010 de dejar de cumplir
con las instrucciones de la censura china y su amenaza de retirarse del mercado chino, a raíz de
“ataques muy refinados y selectivos” originados en China, La investigación de estos ataques por
parte de la compañía reveló que las cuentas seleccionadas pertenecían a defensores de los derechos
humanos. Human Rights Watch (HRW), uno de los participantes en la GNI, saludó favorablemente la
reacción de Google y urgió su emulación. “Presionamos para que otras compañías adopten las pautas
de la GNI, y al mismo tiempo pedimos leyes federales que hagan ilegal para las compañías
proveedoras de Internet [con sede en Estados Unidos] tomar parte en este tipo de censura o
compartir información privada de los usuarios”, indicó la HRW en un artículo en línea. “Con estos
pasos crearemos cimientos más fuertes para la libertad en la red Internet en todo el mundo.

Las opiniones expresadas en este artículo no necesariamente reflejan los puntos de vista o las
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Rompiendo las barreras electrónicas en Internet

La tecnología tiene las herramientas para superar la censura en la red Internet

29 julio 2010

Este artículo pertenece al periódico electronico "Definición de la libertad en Internet". Para consultar
los demás artículos hacer clic a la derecha.

Por Karen A. Frenkel

Millones de usuarios que navegan en la red Internet y que viven en sociedades cerradas emplean
tecnología gratuita contra la censura para superar las barreras a la comunicación electrónica,
impuestas por sus gobiernos autoritarios. Varias organizaciones producen ese tipo de programas,
entre ellas Censorship Research Center (CRC), Global Internet Freedom Consortium (GIF),
Torproject.org y Citizen Labs de la Universidad de Toronto (UTCL), afiliados de OpenNet Initiative
(Iniciativa de red abierta).

Los gobiernos que censuran la red Internet practican tres métodos técnicos. El primero bloquea las
visitas a direcciones específicas en la red Internet. El segundo filtra el contenido, impidiendo el
acceso a todo sitio en que se encuentren las palabras clave prohibidas por la censura del gobierno. El
tercer método, que cambia la dirección al nombre de dominio, lo que es similar a cambiar el número
de teléfono de una persona, haciendo imposible encontrarla.

Los programas para evadir la censura también pueden funcionar en varias formas. Las herramientas
del programa GIF contrarrestan los bloqueos, la vigilancia y el seguimiento que utilizan las
autoridades para vigilar las computadoras de propiedad personal. Por ejemplo, el programa para
contrarrestar la censura puede mezclar confusamente los "bits y bytes" (unidades de medición
electrónica) que salen y entran a la computadora de un usuario chino, de tal manera que la “gran
muralla cortafuegos de China”, como se le conoce, no puede discernir la modalidad del tráfico.

El programa de UTCL, denominado Psiphon, es un explorador sustitutivo que permite a los usuarios
obstaculizados por los cortafuegos ver el contenido bloqueado, mediante el envío de las páginas de la
web a un intermediario proveedor de acceso en un país que no aplica censura. Este sistema funciona
a base de confianza, es decir, una persona que ya tiene cuenta en Psiphon debe invitar a quien lo
usa por primera vez. La invitación consiste en una dirección en Internet combinada con una clave.
Ello hace posible que el nuevo usuario se registre para obtener las credenciales y visitar una
dirección sin que nadie se entere de que usa Psiphon para llegar allí. El usuario pone esa dirección en
la columna de direcciones de cualquier explorador y puede entonces navegar libremente.

El programa Tor de Torproject.org protege el anonimato del usuario al impedir que quienes lo vigilan
puedan analizar el tráfico. Distribuye la actividad a lo largo de una ruta Internet aleatoria, de manera
que no hay un solo punto que vincule al usuario con su lugar de destino.

El Censorship Research Center aporta la novedad más reciente al juego de herramientas contra la
censura. Creó el programa “Haystack” cuando el gobierno iraní tomó medidas drásticas contra el uso
de Internet, a raíz de las controvertidas elecciones presidenciales de 2009. Haystack emplea una
fórmula matemática que esconde la identidad verdadera del usuario cuando éste visita los lugares en
la red electrónica. El programa permite que los usuarios en Irán use la red Internet “como si no
existieran filtros iraníes”, dijo Austin Heap, director ejecutivo de CRC, a la revista Business Week.

Las opiniones expresadas en este artículo no necesariamente reflejan los puntos de vista o las
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Estonia pasa a ser E-stonia

29 julio 2010

Este artículo pertenece al periódico electrónico "Definición de la libertad en Internet". Para consultar
los demás artículos hacer clic a la derecha.

Estonia es uno de los países más conectados por medios electrónicos de información y
tecnológicamente más adelantados del mundo, con una población que tiene un elevado grado de
conocimientos informáticos y conectividad con la red, según la encuesta sobre Libertad en Internet
realizada por Freedom House. La situación del país báltico, como “país electrónico” adelantado, tiene
su origen en la iniciativa gubernamental de impulsar la participación de Estonia en la economía
mundial, después de recuperar la independencia a principios del decenio de 1990.

La cantidad de usuarios de Internet y telefonía móvil ha aumentado rápidamente en los últimos 15
años en Estonia. Dos terceras partes de la población, unas 852.000 personas, acceden regularmente
a la red Internet. Cincuenta y ocho por ciento de los hogares tienen acceso a Internet y 90 por
ciento de ellos disponen de conexión de banda ancha. El país tiene más cuentas de servicios de
telefonía móvil que habitantes. El gobierno también se ha esforzado por ampliar el acceso del público
en general a servicios inalámbricos de banda ancha en cafés, hoteles, moteles e incluso en
gasolineras.

Los estonios utilizan las múltiples aplicaciones de la red Internet, como buscador, correo electrónico,
medios locales de información en línea, portales de noticias, sitios de redes sociales, mensajería
instantánea y comunicación oral. Además, 83 por ciento de la población se sirve de Internet para
efectuar transacciones bancarias, porcentaje sólo superado por otro país en la Unión Europea.

Las limitaciones al contenido de Internet y la comunicación son las más bajas del mundo en Estonia.
Ese país tiene estrictas leyes que protegen la intimidad y sus tribunales han ordenado borrar
artículos inadecuados publicados en línea. En general, se informa a los usuarios de las normas sobre
intimidad de los portales de los medios de información y se espera que sigan las instrucciones.

La principal amenaza de los últimos años a la libertad en Internet en el país fue una racha de
ataques cibernéticos a la infraestructura de comunicaciones de Estonia en la primavera de 2007. En
aquella ocasión, se lanzó una serie de ataques de “denegación selectiva de servicios” contra todos los
sitios web del gobierno, el principal banco de Estonia y los sitios de diversos diarios. No obstante,
Estonia salió de la prueba como líder mundial en seguridad cibernética con el establecimiento del
Centro para la Ciberdefensa Cooperativa de la OTAN, encargado de prestar apoyo de defensa
cibernética a todos los miembros de la alianza.

El presente resumen se basa en las conclusiones originales de Freedom on the Net: A Global
Assessment of Internet and Digital Media, informe elaborado por la Freedom House en 2009.
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Access Controlled: The Shaping of Power, Rights, and Rule in Cyberspace; edited by Ronald
Deibert ... [et al.]. Cambridge, Mass. MIT Press, 2010.

Access Denied: The Practice and Policy of Global Internet Filtering; edited by Ronald Deibert
... [et al.]. Cambridge, MA: MIT Press, 2008.

Congressional-Executive Commission on China. “Google and Internet Control in China: A Nexus
Between Human Rights and Trade?” March 2010

http://www.cecc.gov/pages/hearings/2010/20100324/index.php

Finkelstein, David M., Maryanne Kivlehan-Wise, and Kristen Gunness, eds. The Chinese
Media System: Continuity, Chaos, and Change. Armonk, NY: M.E. Sharpe Publishers, 2007.

Freedom House. Freedom on the Net: A Global Assessment of Internet and Digital Media.
Washington, DC: Freedom House 2009.

Jacobson, George V. [and Patricia M. Figliola]. Cybersecurity, Botnets, and Cyberterrorism. New
York: Nova Science Publishers, 2009.

Lessig, Lawrence. Code 2.0. 2d ed. [New York]: SoHo Books; distributed under the terms of the
Creative Commons Attribution ShareAlike 2.5 License, 2006.

Lessig, Lawrence. Free Culture: How Big Media Uses Technology and the Law to Lock Down Culture
and Control Creativity. New York: Penguin, 2004.

McCaffrey, Paul, ed. The News and Its Future. New York: The H.W. Wilson Company, 2010.

Perelman, Michael. Steal This Idea: Intellectual Property Rights and the Corporate Confiscation of
Creativity. New York: Palgrave, 2002.

Portela, Irene Maria and Maria Manuela Cruz-Cunha, eds. Information Communication
Technology Law, Protection, and Access Rights: Global Approaches and Issues. Hershey PA:
Information Science Reference, 2010.

Reporters Without Borders, Handbook for Bloggers and Cyber-Dissidents. Reporters without
Borders: Paris, 2008.

http://www.rsf.org/IMG/pdf/guide_gb_md-2.pdf
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